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Instrucciones generales de la guia:

- Laguiatiene no tiene valor.

Para revision del examen:

- El alumno debera solicitar el formato de revisién de examen en el drea Tecnolégica.
- Lo anterior debera realizarse en plazo no mayor a 48 horas a partir de que se le notificola calificacion
correspondiente.

Presentacion:

La presente guia de estudio, permitird al estudiante el desarrollo de habilidades y competencias en el disefio
y configuracion de redes de computadoras.

Objetivos
Disefia redes de datos para cubrir las necesidades de infraestructura, comunicacion y seguridad en las
organizaciones.

Justificacion
Preparar al estudiante para que desarrolle competencias en el disefio e implantacion de redes de
computadoras.
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Estructura y contenidos
e Unidad 1: Explica los elementos y usos que conforman una red de datos para los medios
de transmisién utilizados mediante modelos y estdandares de calidad.
Definicion e importancia de las redes.
Tipos de redes: LAN, MAN, WAN.
Capas del modelo OSl y su funcion.
Dispositivos: repetidor, bridge, médem, hub, switch, access point.

O O O O

Medios de transmisidn guiados (UTP, coaxial, fibra dptica) y no guiados (WiFi, satélite,

infrarrojo).

o Estandares internacionales para cableado estructurado.

e Unidad 2: Conoce las topologias y tecnologias de redes para el disefio fisico y conexién de
los dispositivos de acuerdo con la normatividad vigente.

o Topologias: Bus, Anillo, Estrella, Malla.

o Tecnologias: Ethernet, Fast Ethernet, Gigabit Ethernet, Token Ring, WiFi.

o Disefio fisico: analisis del entorno, levantamiento de necesidades, eleccién de medios,
dispositivos y topologias.

o Normativas de instalacion.

e Unidad 3: Configura el disefio légico de una red de datos conforme a las necesidades del
usuario y/o la empresa de acuerdo con los protocolos de red y sus aplicaciones. Modelo
Cliente-Servidor.

Protocolos: NetBEUI, IPX/SPX, AppleTalk, TCP/IP (Telnet, FTP, HTTP, SMTP, POP3).

o Subneteo y ruteo.
o Servidores: DNS, DHCP, Web, FTP, correo electrdénico.
o Disefo légico de redes y uso de VPN.

Evaluacién

No Aplica

Materiales para la elaboracion de la guia
® Computadora de preferencia con Windows 10 o superior.
® Internet

® Software Emulador de Redes de Computadoras
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Actividades de estudio
Analizar, Disefiar y Elaborar Redes de Computadoras con el apoyo de un Software Emulador.

Informacion adicional
Software para Elaborar Redes de Computadoras
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indice de contenidos

I. PARTE TEORICA

Desarrolla y Revisa los siguientes temas:

UNIDAD DE COMPETENCIA 1

Explica los elementos y usos que conforman una red de datos para los medios de transmision utilizados
mediante modelos y estandares de calidad.

1.1 Conceptos clave de redes de computadoras
e Red de computadoras: Conjunto de equipos interconectados que comparten informacién y recursos.

e Importancia: Facilita la comunicacién, el trabajo colaborativo, el acceso remoto y el uso compartido
de archivos e impresoras.

1.2 Tipos de redes: LAN, MAN y WAN
e LAN (Local Area Network): Red de dmbito local, como una oficina o escuela.
e MAN (Metropolitan Area Network): Cubre una ciudad o campus universitario.
e WAN (Wide Area Network): Cubre grandes distancias geograficas, como el Internet.
1.3 Componentes de una red
e Hardware: Tarjetas de red, routers, switches, cables.
e Software: Sistemas operativos de red, protocolos de comunicacion.
1.4 Modelo OSI
e Modelo de referencia de 7 capas:
1. Fisica
2. Enlace de datos
3. Red

4. Transporte
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5. Sesidn
6. Presentacion
7. Aplicacion
e Sirve para entender y disefiar redes de comunicacion.
1.5 Dispositivos de red
e Repetidor: Regenera la sefial.
e Bridge: Conecta dos segmentos de red.
e Hub: Reenvia datos a todos los dispositivos.
e Switch: Reenvia datos sdlo al destino.
e Router: Conecta diferentes redes.

Access Point: Permite conexiones inalambricas.

1.6 Medios de transmisiéon
e Guiados:
o Coaxial, UTP, STP, Fibra dptica.
e No guiados:
o Wifi, infrarrojo, microondas, satelitales.
1.7 Cableado estructurado
e Normas EIA/TIA568 Ay B.

e Incluye canalizaciones, racks, patch panels, y puntos de red.
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UNIDAD DE COMPETENCIA 2
Conoce las topologias y tecnologias de redes para el disefio fisico y conexion de los dispositivos.
2.1 Topologias de red
e Bus: Todos los dispositivos comparten un mismo canal.
¢ Anillo: Datos viajan en una direccion circular.
e Estrella: Todos los nodos se conectan a un switch o hub central.
e Malla: Todos los nodos estan interconectados.
2.2 Tecnologias de red

Ethernet: Estandar de red mas comun.

Fast Ethernet: Hasta 100 Mbps.

Gigabit Ethernet: Hasta 1 Gbps.

Token Ring: Transmisién secuencial de datos.

Redes inaldmbricas (Wi-Fi): Transmisidn sin cables.
2.3 Disefio fisico de redes
e Incluye:
o Levantamiento de necesidades.
o Eleccion de dispositivos y topologia.
o Normatividad y seguridad.

o Ducteria, canaletas, puntos de acceso.
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UNIDAD DE COMPETENCIA 3
Configura el disefio légico de una red de datos de acuerdo con los protocolos y aplicaciones de red.
3.1 Protocolos de red
e NetBEUI, IPX/SPX, AppleTalk: Protocolos obsoletos pero base histdrica.
e TCP/IP:
o TELNET: Acceso remoto.
o FTP: Transferencia de archivos.
o SMTP/POP3: Correo electrdnico.
o HTTP: Navegaciéon web.
3.2 Subneteo y ruteo
e Subneteo: Divisidn de una red en subredes.
e Ruteo: Direccionamiento de paquetes entre redes.
3.3 Disefio légico de red
e Seleccién de rangos IP.
e Configuracion de gateway y DNS.
e Asignacion estatica y dindmica de IP.
3.4 Servidores y servicios
e DNS: Traduce nombres a direcciones IP.
e DHCP: Asigna IPs automaticamente.
e Servidor Web: Publica paginas.
e Servidor de correo: SMTP/POP3/IMAP.

e Servidor FTP: Intercambio de archivos.
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3.5 VPN (Red Privada Virtual)
e Crea canales seguros entre redes remotas.

e Se utiliza para teletrabajo o conexiones privadas.

Pagina 8/22



INSTITUTO POLITECNICO NACIONAL
SECRETARIA ACADEMICA
DIRECCION DE EDUCACION MEDIA SUPERIOR
CENTRO DE ESTUDIOS CIENTIFICOS Y TECNOLOGICOS No. 13
“RICARDO FLORES MAGON”

1. ¢&Qué es una red de computadoras?

A) Un conjunto de servidores de correo

B) Un conjunto de computadoras aisladas

C) Un conjunto de computadoras conectadas que comparten recursos
D) Un conjunto de routers conectados

2. éCual de las siguientes es una red de area local?
A) LAN

B) MAN

C) WAN

D) PAN

3. La capa del modelo OSI encargada del direccionamiento IP es:
A) Transporte

B) Red

C) Enlace de datos

D) Aplicacién

4. ¢éQué dispositivo regenera senales para extender la longitud de una red?
A) Switch

B) Repetidor

C) Hub

D) Bridge

5. ¢Cual es un medio de transmision guiado?
A) Cable coaxial

B) Infrarrojo

C) Wifi

D) Microondas

6. El estandar EIA/TIA 568A y 568B se utiliza en:
A) Configuracion de routers

B) Protocolo HTTP

C) Cableado estructurado

D) Subneteo
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7. éCual de estas topologias conecta todos los dispositivos a un solo canal
de comunicacion?

A) Bus

B) Estrella

C) Malla

D) Anillo

8. La tecnologia de red que puede alcanzar hasta 1 Gbps es:
A) Ethernet

B) Fast Ethernet

C) Gigabit Ethernet

D) Token Ring

9. El protocolo utilizado para la transferencia de archivos es:
A) SMTP

B) POP3

C) FTP

D) HTTP

10. ¢Cual protocolo permite la asignacion automatica de direcciones IP?
A) DNS

B) HTTP

C) FTP

D) DHCP

11. éCual de los siguientes dispositivos pertenece a la capa fisica del modelo OSI?
A) Switch

B) Router

C) Repetidor

D) DNS

12. éQué capa del modelo OSI se encarga de proporcionar servicios de red directamente
a las aplicaciones del usuario?

A) Presentacion

B) Aplicacién

C) Transporte

D) Sesion
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13. éQué tipo de red conecta computadoras en una misma oficina o edificio?
A) LAN

B) MAN

C) WAN

D) PAN

14. éQué funcion realiza un switch en una red?
A) Asigna direcciones IP

B) Reenvia paquetes solo al destino correspondiente

C) Amplifica sefiales

D) Traduce nombres de dominio

15. éCual de los siguientes es un medio de transmision no guiado?
A) Cable coaxial

B) Cable UTP

C) Fibra dptica

D) Wifi

16. ¢Qué protocolo se utiliza para el envio de correos electronicos?
A) FTP

B) SMTP

C) HTTP

D) TELNET

17. éQué topologia de red utiliza un nodo central al que se conectan todos los demas
dispositivos?

A) Bus

B) Anillo

C) Estrella

D) Malla

18. éQué tecnologia de red permite velocidades de transmision de hasta 100 Mbps?
A) Ethernet

B) Fast Ethernet

C) Gigabit Ethernet

D) Token Ring
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19. éCual es la funcion del protocolo DHCP?
A) Traducir nombres de dominio

B) Proveer correo electrénico

C) Transferir archivos

D) Asignar direcciones IP dindmicamente

20. éQué estandar se utiliza para el ensamble correcto de cables UTP?
A) EIA/TIA 568Ay 568B

B) IEEE 802.11

C) RFC 1918

D) ISO/IEC 27001

21. éQué capa del modelo OSI asegura la entrega de datos sin errores y en secuencia?

A) Red

B) Enlace de datos
C) Transporte

D) Sesion

22, éCual es el propoésito principal del modelo OSI?
A) Crear un lenguaje de programacion

B) Establecer un marco de referencia para la comunicacién en red
C) Disefiar software de red

D) Regular direcciones IP

23. éQué dispositivo opera principalmente en la capa de enlace de datos?
A) Router

B) Modem

C) Repetidor

D) Switch

24. ¢Qué protocolo se usa comiinmente para acceder a paginas web?
A) FTP

B) SMTP

C) HTTP

D) DHCP

25. ¢Qué componente de red convierte seiales digitales a analogicas y viceversa?
A) Hub

B) Switch

C) Repetidor

D) Médem
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26. éCual de los siguientes medios ofrece mayor velocidad de transmision?
A) Cable UTP

B) Coaxial

C) Fibra o6ptica

D) Infrarrojo

27. éQué dispositivo se utiliza para dividir una red grande en segmentos mas pequeiios?
A) Hub

B) Bridge

C) Repetidor

D) Access Point

28. éQué tecnologia permite conectar dispositivos sin cables?
A) Ethernet

B) Token Ring

C) WiFi

D) UTP

29. éQué tipo de direccion identifica de forma tnica a un dispositivo en una red?
A) Subred

B) Nombre de host

C) Direccidn IP

D) Protocolo

30. £Qué funcion realiza el servidor DNS?
A) Asignar direcciones IP

B) Traducir nombres de dominio a direcciones IP
C) Enviar correos electrénicos

D) Gestionar carpetas compartidas

31. ¢Cual es la principal caracteristica de una red LAN?
A) Cubre una zona geografica limitada

B) Usa satélites para conectividad

C) Estd compuesta por redes MAN

D) Requiere exclusivamente fibra éptica

32. ¢Qué dispositivo proporciona acceso inalambrico a una red?
A) Switch

B) Access Point

C) Hub

D) Repetidor
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33. ¢Qué tipo de cable es mas susceptible a interferencias electromagnéticas?
A) Fibra 6ptica

B) Cable STP

C) Coaxial

D) Cable UTP

34. ¢Cual es el principal beneficio del modelo cliente-servidor?
A) Las tareas se distribuyen aleatoriamente

B) Todos los equipos funcionan como clientes Unicamente

C) Los recursos estan centralizados y gestionados por un servidor

D) No requiere mantenimiento de red

35. éQué protocolo permite la navegacion web?
A) FTP

B) SMTP

C) POP3

D) HTTP

36. éQué capa del modelo OSI establece y finaliza sesiones entre aplicaciones?
A) Red

B) Sesidn

C) Transporte

D) Aplicacién

37. éCual de los siguientes es un medio de transmision no guiado?
A) Cable UTP

B) Fibra dptica

C) Microondas

D) STP

38. ¢Qué dispositivo se encarga de dirigir paquetes entre redes diferentes?
A) Hub

B) Switch

C) Router

D) Access Point

39. éCual es la funcion de un servidor DHCP?
A) Traducir direcciones IP a nombres

B) Asignar direcciones IP automaticamente

C) Almacenar paginas web

D) Filtrar paquetes maliciosos
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40. éQué protocolo traduce nombres de dominio a direcciones IP?
A) DHCP

B) FTP

C) DNS

D) Telnet

41. éQué direccion IP es privada?
A)8.8.8.8

B) 172.33.5.1

C) 192.168.1.1

D) 10.10.256.1

42, {Cual es una ventaja de una VPN?
A) Mas lentitud en la red

B) Acceso remoto seguro

C) Mayores costos

D) Mayor latencia

43, ¢Cual es un protocolo de red propietario de Apple?
A) IPX/SPX

B) NetBEUI

C) HTTP

D) AppleTalk

44. éQué sistema usa TCP/IP como base?
A) Token Ring

B) Ethernet

C) Internet

D) FDDI

45. é{Qué protocolo de red fue usado en Novell NetWare?
A) TCP/IP

B) IPX/SPX

C) AppleTalk

D) NetBEUI

46. éQué protocolo permite compartir carpetas e impresoras en Windows?
A) SMB

B) FTP

C) HTTP

D) Telnet
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47. éQué tipo de servidor resuelve nombres de dominio?
A) FTP

B) DHCP

C) HTTP

D) DNS

48. éQué servidor asigna dinamicamente direcciones IP?
A) DNS

B) DHCP

C) HTTP

D) VPN

49, ¢Cual es una funcion principal de la capa de red del modelo OSI?
A) Comprimir datos

B) Direccionamiento ldgico y enrutamiento

C) Control de flujo

D) Representacion de datos

50. éQué tipo de red abarca una ciudad entera?
A) LAN

B) WAN

C) MAN

D) PAN

51. éQué dispositivo trabaja exclusivamente en la capa 1 del modelo OSI?
A) Hub

B) Switch

C) Router

D) Firewall

52. éCual es la funcion principal del médem?
A) Repetir seiial

B) Proveer conexién LAN

C) Convertir sefales digitales a analdgicas

D) Controlar tréafico de red

53. éQué dispositivo debe colocarse para ampliar la cobertura inalambrica?
A) Switch

B) Hub

C) Modem

D) Access Point
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54. éQué tipo de cable se utiliza cominmente en cableado estructurado?
A) STP

B) UTP

C) Fibra

D) VGA

55. éQué significa VPN?
A) Very Powerful Network

B) Virtual Physical Network
C) Virtual Private Network

D) Virtual Protocol Node

56. ¢Qué significa HTTP?

A) Hypertext Transfer Protocol

B) Host to Transfer Protocol

C) Hyper Terminal Transfer Protocol
D) High Transmission Protocol

57. éQué protocolo traduce nombres de dominio a direcciones IP?
A) DHCP

B) IPX/SPX

C) DNS

D) SMTP

58. éQué comando permite verificar la conexion con otro host?
A) telnet

B) arp

C) netstat

D) ping

59. éQué modelo de red implica un servidor que centraliza recursos?
A) Punto a punto

B) Cliente-servidor

C) Mesh

D) Token Ring

60. ¢Cual es el proposito de la segmentacion de redes?
A) Aumentar el nimero de usuarios

B) Limitar el acceso a Internet

C) Mejorar el rendimiento y la seguridad

D) Ocultar el trafico de red
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Il. PARTE PRACTICA

Practicas para elaborar en Cisco Packet Tracer

1. Topologias de Red Basicas
Objetivo:
Disefar y simular redes con topologia en bus, anillo y estrella.

Materiales Necesarios:
Cisco Packet Tracer, Computadora personal

Instrucciones:
* Crear cada topologia con al menos 3 dispositivos finales y un switch o hub.
* Verificar conectividad con el comando ping.

* Documentar ventajas y desventajas de cada topologia.

2. Configuracién de Red LAN
Objetivo:
Configurar una red LAN con direccionamiento IP estatico.

Materiales Necesarios:
Cisco Packet Tracer, Computadora personal

Instrucciones:

* Asignar direcciones IP a 4 PCs conectadas a un switch.
* Verificar conectividad con el comando ping.

* Captura de pantalla de la tabla ARP.

Pagina 18/22



INSTITUTO POLITECNICO NACIONAL
SECRETARIA ACADEMICA
DIRECCION DE EDUCACION MEDIA SUPERIOR
CENTRO DE ESTUDIOS CIENTIFICOS Y TECNOLOGICOS No. 13
“RICARDO FLORES MAGON”

3. Simulaciéon del Modelo OSI

Objetivo:
Relacionar dispositivos de red con las capas del modelo OSI.

Materiales Necesarios:
Cisco Packet Tracer, Computadora personal

Instrucciones:
¢ Disefiar una red con repetidor, switch, router y Access Point.
* Explicar su funcidén en cada capa del modelo OSI.
* Verificar conectividad entre dispositivos.

4. Configuracién de un Servidor DHCP

Objetivo:
Implementar un servidor DHCP que asigne IPs dinamicamente.

Materiales Necesarios:
Cisco Packet Tracer, Computadora personal

Instrucciones:
* Configurar un servidor DHCP.
* Conectar al menos 3 clientes.
* Verificar asignacion automatica de IPs con ipconfig.

5. Configuracién de un Servidor DNS

Objetivo:
Simular la resolucion de nombres de dominio.

Materiales Necesarios:
Cisco Packet Tracer, Computadora personal

Instrucciones:
* Configurar un servidor DNS.

* Asociar un nombre de dominio a una IP.

* Acceder a un servidor web usando el nombre de dominio.

Pagina 19/22



INSTITUTO POLITECNICO NACIONAL
SECRETARIA ACADEMICA
DIRECCION DE EDUCACION MEDIA SUPERIOR
CENTRO DE ESTUDIOS CIENTIFICOS Y TECNOLOGICOS No. 13
“RICARDO FLORES MAGON”

6. Configuracién de un Servidor Web (HTTP)
Objetivo:
Montar un servidor web y permitir el acceso desde clientes.

Materiales Necesarios:
Cisco Packet Tracer, Computadora personal

Instrucciones:
* Crear una red cliente-servidor.
* Configurar el servicio HTTP en el servidor.
* Acceder a la pagina web desde navegadores simulados.
7. Configuracién de un Servidor FTP

Objetivo:
Simular la transferencia de archivos entre cliente y servidor.

Materiales Necesarios:
Cisco Packet Tracer, Computadora personal

Instrucciones:
* Configurar un servidor FTP.
* Realizar una descarga desde un cliente.
* Verificar la transferencia de archivos.
8. Configuracién de VLANs

Objetivo:
Segmentar una red en VLANs para mejorar la seguridad y el rendimiento.

Materiales Necesarios:
Cisco Packet Tracer, Computadora personal

Instrucciones:
* Crear al menos 2 VLANs en un switch.

* Asignar puertos a cada VLAN.

* Verificar que solo los dispositivos en la misma VLAN se comuniquen.
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9. Configuracién de una Red WiFi
Objetivo:
Simular una red inaldmbrica con seguridad WPA2.

Materiales Necesarios:
Cisco Packet Tracer, Computadora personal

Instrucciones:
* Configurar un Access Point.

* Conectar dispositivos inaldmbricos.
* Verificar conectividad y autenticacidon con contrasefia.
10. Simulacién de una VPN Basica

Objetivo:
Simular una conexién segura entre dos redes remotas.

Materiales Necesarios:
Cisco Packet Tracer, Computadora personal

Instrucciones:
* Configurar routers con tuneles VPN.

e Verificar conectividad entre redes.

* Documentar la configuracién y pruebas realizadas.
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