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FORMATO DE LA GUIA DE ESTUDIO

Area: Nombre de la Unidad de Aprendizaje: Nivel/semestre:

Tecnolbgica | Auditoria Informatica Sexto

Instrucciones generales de la guia:

Anotar aspectos que el alumno debe considerar antes de presentar el examen:
- Esta guia no tiene ningun valor sobre la calificacidn final

Presentacion:

Preparar al estudiante para que desarrolle competencias para fortalecer en el estudiante la construccion
de un ser analitico y responsable a fin de que colabore en su entorno, proponiendo metodologias de
control y optimizacién aplicadas a Tecnologias informaticas a partir del conocimiento de la auditoria

normativa ya existentes, y asi difundirlas y aplicarlas en las organizaciones
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Objetivos
Los principales objetos del conocimiento que se adquirirdan y seran cuerpo de las acciones o desempefios a
realizar son:

® Analizar un caso practico de una auditoria informatica aplicada en una empresa.
Desarrollar las etanas administrativas para llevar a cabo una auditoria informatica
e  Formulacion de un plan de mejora continua en procesos o actividades dentro de las empresas

e Implementar un plan o programa de trabajo para llevar a cabo una auditoria informatica

Justificacion

Las competencias profesionales (generales y particulares) implican como principales objetos de
conocimiento la auditoria informdatica por medio de las bases metodoldgicas, que podrda vincular con su
entorno socioecondmico y laboral. Asimismo, en la particularidad del estudiante:

e Disefa un plan o programa de trabajo para llevar a cabo una auditoria informatica

e Hacer uso de herramientas informaticas que permiten llevar a cabo una auditoria informatica en una
empresa u organizacion

Materiales para la elaboracion de la guia
No Aplica
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Estructura y contenidos
I. Distingue los tipos de auditoria informatica en las organizaciones de acuerdo a la normatividad

vigente.

Definicion de la auditoria.
Define qué es Auditoria informatica.
Conoce los objetivos de la auditoria informatica.
Conoce la clasificacion de los diferentes tipos de auditoria informatica.
Auditoria Informatica Interna.
Auditoria informatica externa.
Define la importancia de la auditoria informatica tanto interna como externa.
Define el perfil del auditor informatico.
Interpreta un organigrama de una empresa publica o privada
Define los tipos de Auditoria Informatica existentes en la actualidad en organizaciones:
o Al Hardware
e Al Software
e Alos Sistemas de informacion
e Alas Bases de datos
e Alas Redes y Comunicaciones

Il. Analiza las metodologias y estandares en auditorias informaticas para la eficaz administracion de los

recursos tecnoldogicos en una organizacion de acuerdo a la normatividad

Interpreta las metodologias informaticas mas utilizadas en la actualidad en las auditorias
informaticas:
COBIT (Control Objectives for Information and related Technology)
COSO (Sponsoring Organizations of the Treadway Commission)
ITIL (Information Technology Infrastructure Library)
PMI (Project Management Institute)
Interpreta los estandares informaticos mas utilizadas en la actualidad en las auditorias informaticas:
¢ |ISO/IEC 20000
e [SO 27000
¢ BS 25999
Analiza las etapas administrativas para llevar a cabo una auditoria informatica en una empresa u
organizacion de acuerdo con las siguientes etapas:
o Levantamiento de informacién y de personal involucrado en la auditoria
Planificacidn y cronograma de actividades a desarrollar en la auditoria
Desarrollo de la auditoria
Diagndstico del estado actual
Presentacidn de conclusiones
Formulacion del plan de mejora continua

O O O O O
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Ill. Implementa una auditoria informatica en una organizacion respecto a su infraestructura tecnoldgica de
acuerdo con la normatividad vigente.

e Alcances y objetivos de la Auditoria Informatica
e Estudio inicial del entorno auditable
e Fases de la auditoria
o Planeacidn de la auditoria
o Implementacién de la auditoria
o Monitoreo de la auditoria
e Control Interno informatico:
o Misién
Objetivos
Funciones
Clasificaciéon
Plan y programa de trabajo
Técnicas y herramientas para la auditoria informatica
Informe final

O O O O O O

Actividades de estudio

e Repaso de conceptos tedricos en esta guia detallados

e Serecomienda estudiar los siguientes temas:
Definicién de Auditoria

Tipos de Auditoria

Auditoria en Sistemas Informaticos (De sistemas, de Redes y Comunicaciones, De Red Cableada, etc)
Auditor informatico

ITIL

Cobit

Normas ISO

Plan de Auditoria

Tipos de controles y ejemplos

Fases de la Auditoria

Caracteristicas de un auditor informatico

RN N N R NN

Informacion Adicional

e Ninguna

Pagina 5




INSTITUTO POLITECNICO NACIONAL
SECRETARIA ACADEMICA
DIRECCION DE EDUCACION MEDIA SUPERIOR
CENTRO DE ESTUDIOS CIENTIFICOS Y TECNOLOGICOS No. 13
“RICARDO FLORES MAGON”

Bibliografia Basica

® Auditoria en Informatica. Autor: Echenique Garcia José Antonio
Editorial Mc Graw Hill

e Modelos De Informes De Auditoria Y Otras Opiniones. Autor: Comisién de Normas de Auditoria y
Aseguramiento. Editorial IMCP

e Auditoria Informatica. Un enfoque practico. Autor: Mario G. Piattini.
Editorial Alfa Omega
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